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THÔNG BÁO  

V/v Mã độc tống tiền - Virus GandCrab  

đang có xu hướng lan rộng trên mạng Internet tại Việt Nam 
 

  

Theo thông tin từ trang vnexpress.net, hiện nay có hơn 3.900 trường hợp máy tính 

bị virus GandCrab mã hóa dữ liệu để đòi tiền chuộc. Theo diễn đàn bảo mật Whitehat, 

mã độc mới được tin tặc cải tiến, nâng cấp với mức độ tinh vi và độ phức tạp ngày càng 

cao. GandCrab phát tán bằng cách gửi cho nạn nhân một email giả mạo với nội dung yêu 

cầu mở file văn bản đính kèm. Nếu mở file, máy tính sẽ bị nhiễm mã độc và toàn bộ dữ 

liệu trên máy sẽ bị mã hóa, không thể mở được. Thông báo đòi tiền chuộc sẽ hiện trên 

máy tính của nạn nhân, yêu cầu người dùng cài trình duyệt Tor để trả tiền điện tử.  

Các chuyên gia bảo mật khuyến cáo người dùng cần cài đặt phần mềm diệt virus 

thường trực cho máy tính, không mở file đính kèm từ những email không rõ nguồn gốc. 

Trong trường hợp bắt buộc phải mở để xem nội dung, họ có thể mở file trong môi trường 

cách ly an toàn Safe Run. 

Phòng Công nghệ Thông tin thông báo các đơn vị và Giảng viên, Nhân viên của 

Trường đề cao cảnh giác với loại mã độc này nhằm đảm bảo an toàn cho máy tính cá 

nhân và hệ thống máy tính của Trường. 

Thông tin chi tiết xem tại: https://sohoa.vnexpress.net/tin-tuc/doi-song-so/bao-

mat/ma-doc-tong-tien-moi-lai-lay-lan-tai-viet-nam-3852751.html 

Trân trọng cảm ơn./.  
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ThS. Tống Đức Phong  
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